Anleitung fur Nutzer von TRACES zum Einrichten einer Multi-Faktor-Authentifizierung

Einrichten der Multi-Faktor-Authentifizierung fiir lhr EU-Login-Konto
Schritt fur Schritt

Hintergrund: ca. ab April 2024 erfordert der Zugang zu TRACES eine 2 Faktor-Authentifizierung.

Multi-Faktor-Authentifizierung via Handy

Andere Arten der Multi-Faktor-Authentifizierung stehen zwar zur Auswahl, sind aber
derzeit fir die meisten Benutzer nicht nutzbar.

Vorgestellte Variante:

Anmerkung:

1. «kEU-Login Mobile»-App auf das Handy laden
(Android): https://play.google.com/store/apps/details?id=eu.europa.ec.ecas

: EU

-fi "&":.
Login

2. Am PC/Handy: Einloggen in personliches «kEU-Konto»
https://webgate.ec.europa.eu/cas

Bitte anmelden, um fortzufahren

Mailadresse eingeben,
| - mit welcher Sie sich bisher

m in Traces angemeldet

haben und auf «Weiter»

klicken.

Oder

'
B oo

3. Sprache wahlen und Mein Konto anklicken:

" ] %)  https://webgate.ec.europa.eu, Q A a3 0 4
EU Login 1) 1. «Sprache» auswahlen
One account, many EU services

2. «lhren Namen» mit der Maus
ansteuern

Hanspeter DIEM {ON

Erf0|gl'eiche Anme|d| hanspeter.diem@blw.admin.ch

(Extern)

Sie sind nun bei EU Login angemeldet.

Um die automatische Anmeldung abzubrechen, ki
Sie auf Abmeldung oder schlieRen Sie alle Browse
Fenster.

Passwort andern

Mein Konto

Abmeldung

3. «Mein Konto» anklicken
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4. «Meine Mobilgerate verwalten»

Mein Konto
«Meine Mobilgeréte verwalten» anklicken
o £ C

Y
Mein Konto

Meine Kontodaten Konto Idschen
konfigurieren

o g® <

ad ad
Verwaltung meiner Meine
Meine Mobilgerite Sicherheitsschlissel
Mobiltelefonnummern
verwalten und vertrauenswiirdigen
verwalten
Plattformen
@ @ -
y — % Meine Sitzungen
All meine Gerva\e und anzeigen
Meine elDs verwalten meine elD Bschen
(PANIK) Sie konnen fhe ofienen Sizungen
sinschen

5. «Mobilgerat hinzufiigen»

Meine Mobilgerate verwalten «Mobilgerat hinzufiigen» anklicken
Mobilgerat Mobilgerat I6schen
hinzuftigen

B

EU Login-App-
Pincode &ndern

6. «Authentifizierungsverfahren auswahlen»
1. Authentifizierungsverfahren auswahlen*

Folgende Varinaten stehen z.Z. zur Auswahl:

Mobiltelefon + SMS
Benutzername oder E-Mail-Adresse ‘SMS zur mehrstufigen Authentifizierung an

Q Die Hinzufiigung eines Mobilgeréts erfordert eine strengere
Authentifizierung

eine regisirierte Mobilnummer schicken

‘ hanspeter.diem@blw.admin.ch

Authentifizierungsverfahren

EU Login-App mit QR-Code
Mobiltelefon + SMS Erzeugen Sie ein Einmalpasswort mit der
B SMS zur mehrstufigen EU Login-App.

Authentifizierung an eine registrierte
Mobilnummer schicken

EU Login-App mit PIN-Code

Mobiltelefon Identifizieren Sie sich mit Ihrem Konto in der

‘ ‘ EU Login-App.
Internationales Format mit Landercode, z. B. fiir \ . .
Belgion: +32 123 45 67 83 2. Handy-Nummer eingeben (inkl. Landesvorwahl)

z.B. +41 123 45 67 89
hrechen

3. «<KAnmelden»

* Die Authentifierung bzw Verknlpfung der Handy-Nummer
mit dem persdnlichen EU-Konto ist einmalig. Die anderen
Login-Authentifizierungsvarianten stehen weiterhin zur
Auswahl.
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7. «Authentifizierung durchfiihren»

Beispiel: mit Variante Mobiltelefon + SMS

SMS-Code
— SMS-Code hier eintragen

8. «Authentifizierung durchfiihren»

Beispiel: mit Variante Mobiltelefon + SMS
Mobilgerat hinzufugen

Bitte geben Sie einen Namen zur |dentifizierung lhres
Mobilgerats und einen PIN-Code an.

Name lhres Gerits

‘ _ 1. Freiwihlbaren Namen eingeben

Ihr 4-stelliger PIN-Code
\ 2. Freiwihlbaren Zahlen-PIN-Code eingeben

Sie missen diesen PIN-Code auf lhrem Mobilgerat (b|tte merken!)
eingeben, um die EU Login-App nutzen zu kénnen.

PIN-Code bestatigen

Abbrechen 3. Absenden

9. Erfolgsmeldung

Sie erhalten eine Meldung, dass lhr Gerat (Handy) nun dem EU-Login-Konto hinzugefligt wurde.

| Q Es wurde ein Gerat hinzugefligt|

Sie kénnen sich nun von lhrem «EU-Login-Konto» abmelden und die Webseite schliessen.

Falls es keine Erfolgsmeldung gibt, bitte bei Schritt 6 neu beginnen.
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10. Funktionskontrolle — Einloggen in TRACES

Willkommen zurick,

hanspeter.diem@blw.admin.ch
(Extern)

Mit anderer E-Mail-Adresse anmelden?

Passwort

Passwort vergessen?

Authentifizierungsverfahren

EU Login-App mit PIN-Code
e |dentifizieren Sie sich mit lhrem
Konto in der EU Login-App.

v

1428 s m P N S 59% @

&

EU Login Mobile

Authentifizieren

Um Zugang zu der durch das EU Login geschiitzten
Anwendung zu erlangen, geben Sie Ihren vierstellige
PIN-Code ein und klicken Sie auf ,Authentifizieren”

0000

L 7 | o8l o
_ 8

i

Beispiel:
Einloggen mit via EU-Login-App mit PIN-Code

1. Melde Sie sich in Traces an:
https://webgate.ec.europa.eu/tracesnt/login

1. Mailadresse wie gewohnt eintragen

2. Passwort eintragen (wie bisher)

3. Eines der folgenden Authentifizierungsverfahren
auswahlen:

- Mobiltelefon + SMS

- EU Login-App mit QR-Code

- EU Login-App mit 4-stelligem PIN-Code

EU Login-App mit PIN-Code
Identifizieren Sie sich mit Ihrem Konto in

der EU Login-App.

EU Login-App mit QR-Code
Erzeugen Sie ein Einmalpasswort mit der
EU Login-App.

Mobiltelefon + SMS
SMS zur mehrstufigen Authentifizierung an
eine registrierte Mobilnummer schicken

. Anmelden
5. Mobilgerat auswahlen
6. EU-Login App auf dem Handy 6ffnen

7. In der App den personlichen 4-stelligen PIN-Code
eingeben*

* lhren personlichen PIN-Code hatten Sie selbst bei Schritt 8
definiert

= Nun ist man eingeloggt in Traces
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Anmerkung:

Bis zu dem Zeitpunkt, an welchem die Multi-Faktor-Authentifizierung Pflicht wird, kann man sich noch wie bis
anhin, weiterhin mit einer einfachen Passworteingabe in TRACES einloggen, sofern als
Authentifizierungsverfahren «Passwort» ausgewahlt wurde...

Willkommen zurick,

hanspeter.diem@blw.admin.ch
(Extern)

Mit anderer E-Mail-Adresse anmelden?

Passwort

Passwort vergessen?

Authentifizierungsverfahren

Passwort
B Melden Sie sich mit Inrem Passwort RV
bei EU Login an.

Tipp / Empfehlung:

Bitte richten Sie die Multi-Faktor-
Authentifizierung schon jetzt ein, damit
Sie auch kiinftig einen ungehinderten
Zugang zu TRACES haben.

Weiterfiihrende Informationen:

Offizielles EU-Login Tutorial: https://ecas.ec.europa.eu/cas/manuals/EU_Login_Tutorial.pdf

Offizielles EU-Video zur 2-Faktor Authentifikation: https://audiovisual.ec.europa.eu/en/video/|-231618
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